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Réseaux radios maillés
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Les liens radios ne sont pas fiables
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Potentielle difficulté d’accés apres le déploiement
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Contexte
Réseaux radios maillés

Les capteurs sont contraints en mémoire, puisance et énergie
Les liens radios ne sont pas fiables

Longue autonomie

Potentielle difficulté d’accés apres le déploiement

A chaque situation {protocols, settings, environment} son compromis de performances.

Configuration KPI
Environment 1
Protocol stack Settings
Protocol A 7,¢,35 I l
Protocol F 300, 5 a By ?d
Protocol K 18, yes

Environment 2

Protocol stack Settings
Protocol A 7,¢,35

Protocol F 300, 5

Protocol K 18, yes
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Environment 1

Protocol stack Settings
Protocol B 24, ack

Protocol F 21,c, 4
Protocol L 34, 22

a By

<]




Programmabilité dans I’'loT
Mises a jour de firmware

Firmware
UDP IPV6
6p 802.X PHY RPL

CoAP | [ 802X MAC

" Le binaire exécutable du firmware est
' encapsulé dans des paquets.
Y ~ Dizaines de kilo-octets

Capteur |

) Le capteur redémarre apres
Firmware avoir regu le firmware.
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Programmabilité dans I’'loT
Mises a jour de firmware

Firmware

UDP IPV6

RPL
6p 802.X PHY

CoAP | [ 802X MAC

" Le binaire exécutable du firmware est
' encapsulé dans des paquets.
Y ~ Dizaines de kilo-octets

Capteur |
) Le capteur redémarre apres
Firmware avoir regu le firmware.
e Redémarrage => e Toutes les parties du

Perte de I'état comportement de

° Mise a jour volumineuse => 'appareil peuvent étre

Interruption de service programmees
conséquente



Programmabilité dans I’'loT
Mises a jour de firmware Software Defined Networks

Firmware

UDP IPV6

6p | 802xPHY  |FP Régles Match-Action
CoAP || 802.X MAC A
\ 6LOWPAN - Une ou plusieurs régles sont
' encapsulées dans un paquet.
" Le binaire exécutable du firmware est \ ~ Dizaines d'octets
| encapsulé dans des paquets. '
‘\\ ~ Dizaines de kilo-octets \\ Le capteur ajoute la
§ Capteur A i régle a sa table.
Capteur | P . Match Action Quand un paquet
. regu correspond a
. Le Capteur redémarre apréS Flrmwal’e ) ' IF field 2 = 0x2541 Forward to Node B une entrée, IyaCtion
Firmware avoir regu le firmware. | correspondante est
exécutée (forward,
drop, modify).
e  Redémarrage => e Toutes les parties du

Perte de I'état comportement de

° Mise a jour volumineuse => 'appareil peuvent étre

Interruption de service programmees
conséquente



Programmabilité dans I’'loT
Mises a jour de firmware

Capteur |

Firmware

° Redémarrage =>
Perte de I'état

° Mise a jour volumineuse
Interruption de service
conséquente

Firmware

UDP IPV6

RPL
6p 802.X PHY

CoAP | [ 802X MAC

Le binaire exécutable du firmware est
encapsulé dans des paquets.
~ Dizaines de kilo-octets

Le capteur redémarre apres
avoir regu le firmware.

e Toutes les parties du
comportement de
I'appareil peuvent étre
programmees

=>

Software Defined Networks

\

Capteur

Régles Match-Action

Une ou plusieurs régles sont
encapsulées dans un paquet.
~ Dizaines d’octets

Le capteur ajoute la

N Match

Firmware |

Action

regle a sa table.
Quand un paquet

IF field 2 = 0x2541

-

Forward to Node B

regu correspond a
une entrée, I'action

e Programma

correspondante est
exécutée (forward,

tion a chaud

drop, modify).

Limité a la couche réseau ou
I'allocation de ressources

Limited statefulness



Vers la programmabilité complete

e Toutes les parties du comportement de °
I'appareil peuvent étre programmeées

Programmation a chaud
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Vers la programmabilité complete 11

Propriétés désirables pour la programmabilité compléte

e Toutes les parties du comportement de e Programmation a chaud
I'appareil peuvent étre programmeées

e Programmation incrémentale
e Le paquet de mise a jour doit étre compact

e Permettre la programmation de tout
e Les informations en mémoire sont utilisables comportement supporté par le matériel
a tout niveau du programme



Vers la programmabilité complete

A P'exécution, le firmware lit les
instructions décrivant notamment
les protocoles de la pile
protocolaire et les exécute

Mise a jour de
bytecode

Node

Firmware incluant

I'Interpréete du
bytecode |
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La pile protocolaire est aplatie ~ 170iS types de mises a jour:

et traduite en un bytecode. e monolithique ~ Centaines d'octets
e parametrique~ Quelques octets
e incrémentale ~ Dizaines d’octets

Bytecode

Propriétés désirables pour la programmabilité compléte

e Toutes les parties du comportement de e Programmation a chaud
I'appareil peuvent étre programmées

e Programmation incrémentale

e Le paquet de mise a jour doit étre compact

e Permettre la programmation de tout

e Les informations en mémoire sont utilisables comportement supporté par le matériel

a tout nivea

u du programme



XFSM
Extended Finite State Machine

. Espace E: Evénement qui peut déclencher une transition
@ Etat Transition P : Condition requise pour effectuer la transition

meémoire e .. . " ,
A: Action a éxécuter si la transition est effectuée
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Une XFSM est une FSM combinée a de la mémoire, ce qui la rend Turing-compléte. Tous les
evenements, et actions sont basés sur des abstractions qui généralisent les
capacités d’'un appareil communiquant.

I. Tinnirello, G. Bianchi, P. Gallo, D. Garlisi, F. Giuliano and F. Gringoli, "Wireless MAC processors: Programming
MAC protocols on commodity Hardware," 2012 Proceedings IEEE INFOCOM, Orlando, FL, USA, 2012, pp.
1269-1277, doi: 10.1109/INFCOM.2012.6195488.



XFSM

Extended Finite State Machine

C} Etat / Transition

Une XFSM est une FSM combinée a de la mémoire, ce qui la rend Turing-compléte. Tous les
evenements, conditions et actions sont basés sur des abstractions qui généralisent les

capacités d’'un appareil communiquant.

RADIO_SLEEP_SWITCH

Conditions

NO_CONDITION
GREATER
EQUALS
QUEUE_LONGER
QUEUE_SHORTER
RADIO_MODE_IS

Events Actions
VIRTUAL START_TIMER
TIMER_EXPIRES STOP_TIMER
CCA_BUSY REFRESH_TIMER
CCA_FREE CCA
COLLISION SET_VAR
RX_COMPLETE ADD_ROW
TX_COMPLETE COPY_PACKET
MEASURE_COMPLETE | DEQUEUE
TX_MODE_SWITCH MEASURE
RX_MODE_SWITCH SET_FIELD

INCREASE_VAR
RADIO_TX_MODE
RADIO_RX_MODE
RADIO_SLEEP_MODE
EMPTY_RX_BUFFER
SEND_PKT
PARSE_PKT
COPY_TEMPLATE
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E: Evénement qui peut déclencher une transition
Espace _ i : o
e C: Condition requise pour effectuer la transition
meémoire RN . " .
A: Action a éxécuter si la transition est effectuée

I. Tinnirello, G. Bianchi, P. Gallo, D. Garlisi, F. Giuliano and F. Gringoli, "Wireless MAC processors: Programming
MAC protocols on commodity Hardware," 2012 Proceedings IEEE INFOCOM, Orlando, FL, USA, 2012, pp.

1269-1277, doi: 10.1109/INFCOM.2012.6195488.

E3: Receive ACK

C1: Flag = Expected Flag

A7: Set Expected Flag to Expected Flag + 1 [2]
A5: Set radio To TX

A3: Send Packet

E5: Transmission over
CO: None

A2: Start timeout timer
A4: Set radio to RX

1: End of timeout time

CO0: None
A5: Set radio to TX
A3: Send Packet

Variables:

Expected Flag




XFSM
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Extended Finite State Machine

[:] Etat / Transition

Une XFSM est une FSM combinée a de la mémoire, ce qui la rend Turing-compléte. Tous les
evenements, conditions et actions sont basés sur des abstractions qui généralisent les

capacités d’'un appareil communiquant.

E: Evénement qui peut déclencher une transition
C: Condition requise pour effectuer la transition
A: Action a éxécuter si la transition est effectuée

Espace
meémoire

ByteCOde: variables,

RADIO_SLEEP_SWITCH

Conditions

NO_CONDITION
GREATER
EQUALS
QUEUE_LONGER
QUEUE_SHORTER
RADIO_MODE_IS

Events Actions
VIRTUAL START_TIMER
TIMER_EXPIRES STOP_TIMER
CCA_BUSY REFRESH_TIMER
CCA_FREE CCA
COLLISION SET_VAR
RX_COMPLETE ADD_ROW
TX_COMPLETE COPY_PACKET
MEASURE_COMPLETE | DEQUEUE
TX_MODE_SWITCH MEASURE
RX_MODE_SWITCH SET_FIELD

INCREASE_VAR
RADIO_TX_MODE
RADIO_RX_MODE
RADIO_SLEEP_MODE
EMPTY_RX_BUFFER
SEND_PKT
PARSE_PKT
COPY_TEMPLATE

tables, transitions, composed
actions, composed conditions,
templates

E3: Receive ACK
C1: Flag = Expected Flag
A7: Set Expected Flag to Expected Flag + 1 [2]

Ab5: Set radio To TX
A3: Send Packet

E5: Transmission over
CO: None

A2: Start timeout timer
A4: Set radio to RX

1: End of timeout time
CO: None

A5: Set radio to TX

A3: Send Packet

Variables:
Expected Flag




Contributions

e Extension du modele d’abstraction

e Programmation de la chaine de programmation: de
I'éditeur de XFSM jusqu’a l'interpréteur de
bytecode

e Implémentation des trois niveaux de
programmabilite:
o monolithique
o paramétrique
o incrémental

i
e Measures du colt de la programmabilité:

o durée de l'interruption de service

o taille des paquets de mise a jour

o énergie consommée par la mise a jour

A. Bruniaux, J. Montavont, T. Noel, G. Z. Papadopoulos and N. Montavont, "Towards
a Fully Programmable Internet of Things," 2022 18th International Conference on
Wireless and Mobile Computing, Networking and Communications (WiMob),
Thessaloniki, Greece, 2022, pp. 204-210, doi: 10.1109/WiMob55322.2022.9941617.
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Conclusion 17

Prochaines étapes / Perspectives

e Les besoins et conditions changent

=> |a pile protocolaire doit s’adapter e Bootstrapping et robustesse de

la mise a jour
e Lataille du paquet de mise a jour est un point clé ] _
e Intégration de la couche
physique (Software-Defined

e |’abstraction des capacités physiques permet la :
Radio)

programmabilité complete

e Reéseaux auto-programmables



